Validacao de dados

 Os dados introduzidos pelo utilizador num formulario
téem que ser validados

« A falta de validacao pode trazer problemas de
seguranca muito graves

A validacao pode ser feita

o Pelo servidor
o Pelo browser

« A validacao no servidor € a mais segura (a
validacao no browser pode ser desligada)
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Exemplo de uma falha de seguranca

Formulario:

B | Please Log Infor Access - Mozilla Firefox x

File Edit Wiew Go Bookmarks Tools Help

@ 585 O0RDME o«

[ Univer... ]MGmaiJ || Plea... ] | | Home IE JavaSc...! %

Login Required

1

You must log in to access this area of the site. [f vou arenot a
registered user, click here to sign up for instant access!

User [D: Ihacker; DROP TABLE users

Log in I

[=% | Done v

7= == T

Script no servidor:

<?php

$uid = $_POST[uid]:

$db = dbconnect($connection_string);
$query = "SELECT * FROM users

WHERE userid = '$uid";
$result = mysqgl_query($query, $db);

2>
« A tabela users vai ser destruida!
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Validacao no servidor

 Proteccao de chamadas a shell exec()
$command = escapeshellarg($command);
(envolve o commando em ™ “)

 Proteccao de commandos SQL
$query=mysql_real _escape_string($query,
$connection);
(faz escape \ a todos os caracteres especiais)

 Validacao de strings

o

o

Vazia: if (empty($string))
Comprimento: if (strlen($string <4))
S0 letras: if (lereg(“[:alpha:]]+$”,$string))

SO numeros if (lereg(“M[[:digit:]]+$",$string))

URL $ValidURL = “A(http://)?[a-zA-Z]+(
Z]+)+$"

Email $ValidEmail = “/[0-9a-z~1#$%&_-]([.]?[0-
9a-2~1#$%&_-])*@[0-9a-z~1#$%&_-]([]?[0-9a-

z~1#$%&_-])*$”

Data $ValidDate = “([0-9]{2}/[0-9]{2}/[0-
9{4n$’
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Validacao no browser com javascript

o Tutorial de javascript em http://www.w3schools.com/js/
o Tutorial de javascript DOM em
http://www.w3schools.com/htmldom/

o AVISO: validacdo no cliente NAO é segura: o cliente
pode desligar o javascript!
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A hierarquia DOM

Window E

l |

History | | Document ¥ | Location ¥

| Anclhor bﬁ | Ap;lmlet B | Arlea ‘ Folrm i I Im!ge E | Liilk ‘
—— #I ..«.L [ lﬁ I |

I | ] | |
| Button El CheckBox El FileUpload kl Hidden !l Password ! Radio E Reset E Select flSubmit El Text EI TextAreaI

o Objectos tém:
0 propriedades
o métodos

o Exemplo de uma form com eventos

<form name="custform” method="GET"
action="cust.php”

onsubmit="alert("Tu escreveste ' +
document.custform.surname.value);” >
Name:

<input type="text” name="surname”
onchange="alert(Tu escreveste ' +
document.custform.surname.value);” >
<br>

<input type="submit” name="submit’>

</form>

ADI — validacao de dados 5/9



form propriedades e métodos

name
action
method

submit()
reset()
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select, textarea, input, button propriedades e
metodos

type
value
value.length

name

focus()

blur()

select()
value.charAt()
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Exemplo de validacao uma form com javascript

<html|>

<head>

<script type="text/javascript”>
<!-- esconder o script

function thesame(valuel, value2)

{
if (((valuel '= null)) || (valuel !=
“)) && value2 '= " && valuel != value2)
{alert(“As passwords tém que ser
iguais.”);
return(false)

}

return(true)

}

/l fim do script -->
</script>
</head>
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Exemplo de validacao uma form com javascript
(continuacao)

<body>

<form method="POST" action="test.php”
name="userform” onsubmit="return
thesame(passwordl.value,
password2.value);”>

Password:

<input type="password” name="passwordl”
size=10 onchange="thesame(passwordl.value,
password2.value);”>

<br> Re-escreve a Password;:

<input type="password’ name="password2”
size=10
onchange="thesame(document.userform.passwor

d1.value,document.userform.password2.value)
.H>

’<br>
<input type="submit” value="ENVIAR">

</form>

</body>
</html>
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