Numero: Nome: Data:

LABO12

Configuracdo de uma rede privada virtual (VPN) com a aplicacdo IPsec’

Neste laboratério vamos implementar uma ligacaarse@inel encriptado) entre dois escritorios
da mesma empresa: a filial de Lagos e a filialai® F

A configuracdo da rede é a seguinte:

et ho
ethl 10. 11. 160. x ethl
192. 168. x. 254 192.168.y. 254
et ho
10.11.160.y
Lagos Faro
router x router y
PCx sniffer PCy
192.168.x.1 et hO 192.168.y.1

10. 11. 160. z
A rede da sala de aula 10.11.0.0/16 funciona cade publica, onde é realizado o tinel encriptado
entre o Lagos router ("router_x") e o Faro routesuter_y").

A rede 192.168.x.0/24 é a rede privada da filialLagos. A rede 192.168.y.0/24 é a rede privada da
filial de Faro.

O PCcomoIP 10.11.160.z é um outro qualquer P@dada sala de aula que funciona como
"sniffer" correndo o programa wireshark (ou tcpdyinffunciona como prova que a comunicacao
entre a filial de Faro e a filial de Lagos estarigada.

O laboratdrio é realizado por dois grupos que thama em conjunto. Um grupo administra a rede
privada da filial de Faro; o outro grupo administreede privada da filial de Lagos.

Como funciona
Quer o Faro router quer o Lagos router encriptatatagrama IP original:

Pacote IP original (dentro da rede privada):

192.168.y.1/ 192.168.x.1 | TCP dados

Pacote IP na Internet:

! https://wiki.debian.org/IPsec
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10.11.160.y 10.11.160.x| 192.168.y.1 192.168.x.1 TCP dados

+—

pacote IP original encriptado >

A. Teste da rede néo encriptada

E importante verificar o funcionamento correctaei@e antes de se realizar o tinel. Realizam-se
aqui 0s passos necessarios para realizar os’testes

1. no Lagos router

router_x# ifconfig ethO net mask
router x# ifconfig ethl net mask
router x# route add -net 192.168.y.0 netmask 255.255.255.0 gw
router x# echo 1 > /proc/sys/net/ipva/ip forward

2. no Faro router

router_y# ifconfig ethO net mask
router _y# ifconfig ethl net mask
router_y# route add -net 192.168. x.0 net mask 255.255.255.0 gw
router_y# echo 1 > /proc/sys/net/ipva/ip_forward

3. no portatil x
[Windows]

Em Windows deves utilizar a janela correspondente&ersédo do sistema operativo para
configurares a interface com Um estatica

2 Em caso de davida consultar o LabO4htp://intranet.deei.fct.ualg.pt/GRS/lab04.pdf
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Internet Protocol (TCP/IP) Properties 2lx|

General I

You can get IP settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your netwars administrator for
the appropriate IF settings.

™ Obtain an IP address automatically

—{* Lze the following IP address:
IP address: I

Subnet mask: I

Default gateway: |

" Obtain DME server address automatizally

—{% se the following DNS server addresses:

Prefemed DNS server: |

Altemate DNS server: I

Advanced... |
ok | cance |

[Linux]
Utiliza a janela correspondente a tua versao doxX.ikm alternativa, desliga o servico Network
Manager e configura a placa de rede manualmente:

pcx# servi ce networ k- manager stop

pcx# ifconfig ethO net mask
pcx# route add default gw

4. no portatil y a configuracao € idéntica
[Linux]

pcy# ifconfig ethO net mask
pcy# route add default gw

5. no portatil x
pcx# ping 192.168.y.1

Recebes o echo? Realiza asg@@sacecessarias nas configuracdes da rede
até obteres sucesso.

6. no portatil y

pcy# ping 192.168.x.1
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Recebes o echo? Realiza asg@@satecessarias nas configuracdes da rede
até obteres sucesso.

Nota: Desliga a firewall no windows e a rede wissleNao € preciso o ping funcionar de ambos os
lados para testar a ligacdo, basta o ping funcid@am lado...

B. Configuragcao do PC "sniffer"
7. Instale o programa wireshark no PC "sniffertraraca o programa

router z# apt-get install w reshark
router z# wireshark

8. Captura apenas o trafego em que esta envolvdotatil x e o portatil y

Capture > Sart > Filter host and host

9. No portatil x com o teu browser preferido fazausesséo web (HTTP) para o portafil y

pcx# chrome 192.168.y.1

10. Verifica que o programa wireshark no PC "snilfieterceptou a comunicacao entre o browser e
o servidor web:

Consegues ler os dados?

C. Configuragdo da rede VPN
Instala e configura os pacoteacoon i psec-t ool s em ambos os routers.

router x# apt-get install racoon ipsec-tools
router_y# apt-get install racoon ipsec-tools

Nota: cada grupo é apenas responsavel pela coaf@gmdo seu router!

11. Configura o tunel visto do router_x (substitig. 11. 160. x" e "10. 11. 160. y" pelos Ips dos
routers envolvidos). Nota: cada grupo € apena®nsswel pela configuracdo do seu router!

Segue as instru¢ées no APENDICE Al

12. Configura o tunel visto do router_y (substitlg. 11. 160. x" e "10. 11. 160. y" pelos Ips dos
routers envolvidos). Nota: cada grupo é apena®nsgpel pela configuracdo do seu router!

% Nota: o portatil y tem que ter um servidervidor web (porta 80Em Linux utiliza o gestor de pacotes da tua
distribuicdo. Em Windows sugere{sger o download dettp://tinyserver.sourceforge.net/
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Segue as instru¢des no APENDICE B1

13. Configura a chave simétrica partilhada por asrisorouters. Nota: cada grupo € apenas
responsavel pela configuracdo do seu router!

router_x# nano /etc/racoon/psk.txt
10.11.160.y a9993e364706816aba3e
router_y# nano /etc/racoon/psk.txt

10. 11. 160. x a9993e364706816aba3e

14. Configura a politica de seguranca no "lagos roulota: cada grupo € apenas responsavel
pela configuragéo do seu router!

Segue as instru¢ées no APENDICE A2

15. Configura a politica de seguranca no "faro roufddta: cada grupo € apenas responsavel
pela configuracéo do seu router!

Segue as instru¢ées no APENDICE B2

16. Arranca o tunel nos dois routers

router x# J/etc/init.d/ setkey restart
router x# /etc/init.d/racoon restart

router_y# J/etc/init.d/ setkey restart
router _y# J/etc/init.d/racoon restart

D. Teste da rede encriptada
17. no portatil x
pcx# ping 192.168.y.1

Recebes o0 echo? Realiza asg@@satecessarias nas configuracdes da rede
até obteres sucesso.

18. no portatil y
pcy# ping 192.168.x.1

Recebes o0 echo? Realiza asg@@satecessarias nas configuracdes da rede
até obteres sucesso.

Nota: Nao é preciso o ping funcionar de ambos adsslgara testar a ligacdo, basta o ping funcionar
de um lado...
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19. No portatil x com o teu browser preferido tema sessao web (HTTP) para o portatil y

pcx# chrome 192.168.y.1

20. Configura o programa wireshark mout er _z para interceptar a ligacao:

Capture > Sart > Filter host and host

Consegues ler os dados?
Qual é o protocolo de encriptacéo detectado?

Termina aqui este laboratério. Devolve o cabo ataza
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APENDICE A1l - Configuracéo do tunel no router x

router x# cp -a /etc/racoon/racoon.conf /etc/racoon/racoon. conf. dpkg-di st
router x# nano /etc/racoon/racoon. conf
path pre_shared_key "/etc/racoon/psk.txt";

path certificate "/etc/racoon/certs";

renote 10.11.160.y {
exchange_node mai n, aggr essi ve;
proposal {
encryption_al gorithm 3des;
hash_al gorithm shal;

aut henti cati on_net hod pre_shared_key;

dh_group 2;

}

# generate_policy off;

}

#

sai nfo address 192. 168. x. 0/ 24 any address 192.168.y.0/ 24 any {
pfs_group 2;
encryption_al gorithm 3des, blowfish 448, rijndael
aut henti cation_al gorithm hmac_shal, hmac_nd5;
conpressi on_al gorithm defl at e;

}
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APENDICE A2 - Configuracdo da politica de seguranca no router_x

router x# cp -a /etc/ipsec-tools.conf /etc/ipsec-tools.conf.dpkg-di st
router_x# nano /etc/ipsec-tools. conf

#!/ usr/sbin/setkey -f
# NOTE: Do not use this file if you use racoon with racoon-too

# utility. racoon-tool will setup SAs and SPDs automatically using
# [ etc/racoon/racoon-tool.conf configuration.

#

## Flush the SAD and SPD

#

flush;

spdf | ush;

## Some sanple SPDs for use racoon

#

spdadd 192. 168.y.0/24 192.168.x.0/24 any -P in ipsec
esp/ tunnel /10. 11. 160. y- 10. 11. 160. x/ requi r €;

#

spdadd 192. 168. x.0/24 192.168.y.0/24 any -P out ipsec
esp/ tunnel /10. 11. 160. x- 10. 11. 160. y/ requi r e;

#
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APENDICE B1 - Configuracdo do tunel no router y

router_y# cp -a /etc/racoon/racoon.conf /etc/racoon/racoon. conf. dpkg-di st
rout er _y# nano /etc/racoon/racoon. conf

path pre_shared_key "/etc/racoon/psk.txt";

path certificate "/etc/racoon/certs";

renote 10. 11.160. x {
exchange_node mai n, aggr essi ve;
proposal {
encryption_al gorithm 3des;
hash_al gorithm shal;

aut henti cati on_net hod pre_shared_key;

dh_group 2;

}

# generate_policy off;

}

#

sai nfo address 192. 168.y.0/24 any address 192. 168. x. 0/ 24 any {
pfs_group 2;
encryption_al gorithm 3des, blowfish 448, rijndael
aut henti cation_al gorithm hmac_shal, hmac_nd5;
conpressi on_al gorithm defl at e;

}
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APENDICE B2 - Configuracao da politica de seguranca no router_y

router y# cp -a /etc/ipsec-tools.conf /etc/ipsec-tools.conf.dpkg-di st
router _y# nano /etc/ipsec-tools.conf
#!/usr/sbin/setkey -f

# NOTE: Do not use this file if you use racoon with racoon-too

# utility. racoon-tool will setup SAs and SPDs autonmtically using
# [/ etc/racoon/racoon-tool.conf configuration

#

## Flush the SAD and SPD
#

flush;

spdf | ush;

## Some sanple SPDs for use racoon

#

spdadd 192. 168. x.0/24 192.168.y.0/24 any -P in ipsec
esp/ tunnel /10. 11. 160. x- 10. 11. 160. y/ requi r €;

#

spdadd 192. 168.y.0/24 192.168. x.0/24 any -P out ipsec
esp/ tunnel /10. 11. 160. y- 10. 11. 160. x/ requi r €;

#
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