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LABOSa

Configuracao de um router com IP port forwarding

A. IP port forwarding

Pretende-se neste laboratorio permitir o acessota ga "Internet” a um servigo oferecido por um
servidor numa rede privada.

Considere a seguinte rede:
rede salas de aula 10.11.0.0/16

eth0 10.11.160.y

PCy
(router y)

ethO {10.11.160.x
router x

ethl i[92.168.x.254

rede x 192.168.x.0/24

portatil
X

eth0 192.168.x.1

Como exemplo vai-se usar o servico HTTP (portacd®ecido pelo teu "portatil'na rede privada
“192.168.x.0/24 -rede x”. Outras alternativas s&ewvico telnet (porta 23) e o servi¢co ssh (porta

7

22). A"Internet" é representada pela rede das siaula.

Para atingir o objectivo vai-se abrir uma portaaater x com o nimero 8080 , ou 2222, ou 2323, e
redireccionar todo o trafego que dé entrada nemda para a porta 80 (HTTP), ou para a porta 22
(ssh), ou para a porta 23 (telnet) do Portatil xeag privada, como se mostra na figura:

Portatil x router x PCy
80 |« 8080 |« INiCIO
REDE PRIVADAL "INTERNET"
P »{ FIM
eth0 192.168.x.1 eth0 10.11.160.x eth0 10.11.160.y

ethl 192.168.x.254

E necessario instalar no portatil um “servidor” web ssh). Em Linux utiliza o gestor de pacotesuda
distribuicdo. Em Windows sugere-se

e servidor ssh (porta 22¥azer o download dettp://www.freesshd.com/

e servidor web (porta 80): fazer o downloadhdig://tinyserver.sourceforge.net/
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O PC y representa qualquer outro router na redealda (Qque assume aqui o papel de um PC na
Internet), ou o portétil do grupo do lado. Pedeoktworacdo do grupo do lado durante os testes
finais.

1. Configura a placa de rede ethl do router x
routerx# ifconfig ethl

2. Verifica a configuragdo da tabela de routingalder x
routerx# route —n

3. Verifica que NAO existem regras de filtragemiact no router x
routerx# iptables -L

4. Configura com um IP estatico e verifica a ogunfacdo da placa de rede e da tabela de
routing no portatil x

Em Linux, utiliza a interface grafica do servicoetork Manager"
Ou, em alternativa, para o servico e configura rabmente:

[Linux]portatilx# service network-manager stop

[Linux]portatilx# ifconfig ethO

[Linux]portatilx# route add default gw

Em Windows utiliza a "janela" correspondente a tasdo do sistema operativo para
configurar a placa de rede

Internet Protocol (TCP/IP) Properties 2=

General |

You can get [P settings azsighed automatically if your netwark, supparts
thiz capability. Otherwize, you need to agk your network administrator for
the appropriate [P settings.

" Obtain an IP address automatically

—f* Uze the following IP address:
IP address: I

Subnet mask: I

Default gateway: I

) Mhtain DHE server addiess automatizally

—% Use the following DMS server addresses:

Freferred DMS server: I

Alternate DMS zerver: I . . o

Advanced.. |
QK. I Cancel |

http://www.deei.fct.ualg.pt/GRS/lab05a.pdf 2/4




Numero: Nome: Data:

5. Verifica o funcionamento da rede no portatinando™ a gateway:
[Linux] portatilx# ping 192.168.x.254
[Windows] c:\> ping 192.168.x.254

6. Activa no router x a funcionalidade de “router”
routerx#  echo 1 > /proc/sys/net/ipv4/ip_forward

7. Configura o router x para fazer port forwardtdego que chega ao router na porta 8080
para a porta 80 do portatil

routerx# iptables -t nat -A PREROUTING -i ethO -p tcp —d
--dport 8080 -j DNAT --to-destination P

Configura o router x para fazer NAT do trafego gmorente da rede interna
routerx# iptables —A POSTROUTING -t nat —o ethO —j MASQUERA DE

Verifica que as regras de port forward e NAT esfaioectas:
routerx# iptables —L —t nat —n

8. (OPCIONAL) Configura o router x para encaminkaclusivamente o trafego que tem
origem na rede exterior e tem por destino a pdrdddBportatil

routerx# iptables -P FORWARD DROP

routerx# iptables -A FORWARD - i eth0 -0 ethl -p tcp --syn —d .
--dport 80 -m conntrack --ctstate NEW -] ACCEPT

routerx# iptables -A FORWARD -i ethO -0 eth1 -m conntrack - -ctstate
ESTABLISHED,RELATED -j ACCEPT

routerx# iptables -A FORWARD -i ethl -0 ethO -m conntrack - -Ctstate

ESTABLISHED,RELATED -j ACCEPT

9. Para que serve a primeira regra? E a segundd@rEeira? E a quarta?

10. Verifica que existe um servidor web (porta &@jivo no portéatil. Usa o teu browser
preferido. Por exemplo, em Linux,

[Linux]portatilx# chrome http://192.168.x.1:80

NOTA: em alternativa podes instalar um servico (p&iita 22). Neste caso nao te esquecas de
fazer as alteracbes correspondentes nos pontoé 6. e
[Linux]portatilx# ssh root@192.168.x.1

11. Instala (se necessario) no router X 0 progm@@maonitorizacao de trafego iptraf
routerx# apt-get install iptraf

12. Numa shell do router x arranca o programafigtr@onitoriza o trafego na placa ethO e na
placa ethXIP traffic monitor > all )
routerx# iptraf
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13. A partir do router y ou do portatil y (pededaboracdo do grupo ao lado) faz uma sessao
web especificando a porta 8080 para o router xX1LQLR1.160.x)

No portatil y € garantido que j& esta instaladohrowser (firefox, chrome, edge, safari etc),
mas se o teste for feito no router y € necessastalar um browser (por exemplo o chromium):

routery# apt-get install chromium-browser

routery# In -s /usr/bin/chromium-browser /usr/bin/c hrome
routery# chrome http://10.11.160.x:8080

ou em alternativa faz uma sessao ssh especifieapdaa 2222

routery# ssh root@10.11.160.x -p 2222

14. Confirma que os pedidos de ligacédo estdo aes@eccionados pelo router e a chegar ao
servigo correspondente no portatil X na rede iatern

Completa o esquema com os dados que obtiveste poagmama iptraf

portatil x de : teox de : PC y (royiter
< |« INICIO
para : para :
REDE PRIVADA "INTERNET"
de : de :
> » FIM
para : para :
eth0 192.168.x.1 eth0 10.11.160.x eth0 10.11.160.y

ethl 192.168.x.254

15. Termina aqui este laboratorio.
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