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Objectivos

. Planear uma rede local de computadores
. Configurar routers com filtragem de trafego
. Configurar servicos fundamentais
Implementar politicas de seguranca em redes de computadores

. Gerir o trafego de rede
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CALENDARIZACAO
SEMANAS 1 A 9

e Protocolos fundamentais
e Redes e sub-redes
e Routers e Firewalls

SEMANAS 10 A 15

e Configuracao de servicos
« DNS, SMTP, HTTP

« Seguranca em Redes. Redes VPN.
* Monitorizacédo e Gestao da Rede
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LABORATORIOS

« Estao previstos 12 laboratdrios

1. Protocolos TCP/IP. Utilizac&do de programas de captura de dados.
2. Configuracao da interface de rede. Configuracédo da tabela de routing.
3. Configuracédo de um servidor de IP dinamicos (DHCP)

4. Configuracéo de um router. Instalacdo de uma sub-rede. OBRIGATORIO
5. Configuracao de um router com routing dinamico (protocolo OSPF)

6. Configuracao de uma firewall oferecendo servico de Network Address Translation
(NAT).

7. Configuracao de uma firewall oferecendo servico de Reverse Network Address
Translation (RNAT).

8. Configuracao de um servidor de DNS (BIND). A base de dados DNS. Aplicacao
nslookup. OBRIGATORIO

9. Configuracao de um servidor de correio electronico (sendmail).
10. Configuracao de um servidor de WWW (Apache). OBRIGATORIO

11. Simple Network Management Protocol (SNMP) )
12.  Configuracao de uma rede privada virtual VPN. OBRIGATORIO

GRS 2020 - Apresentacéao 5/7



BIBLIOGRAFIA

Livros de texto adoptados nesta disciplina:

. Jorge Granjal, Gestao de Sistemas e Redes em Linux, FCA 2010

. F. Boavida, M. Bernardes, P. Vapi, Administracdo de Redes Informaticas, FCA
2009

. Craig Hunt, Linux Network Servers, SYBEX 2002
. Olaf Kirch, Linux Network Administrator's Guide, O'REILLY 2000

GRS 2020 - Apresentacéao 6/7



AVALIACAO

. A avaliacao desta disciplina consiste num exame em época nhormal e num exame
em época de recurso.

Para ser admitido a exame o aluno tem que ter frequéncia com aproveitamento
em pelo menos 3 (trés) de quatro laboratorios obrig  atorios .

Cada laboratério vale 7.5% (1.5 valores) para a nota final (total 4*7.5%=30%)

. A nota final € a média ponderada de

NOTA_FINAL = 70% EXAME + 30% LABs
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